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ABSTRAK

Tujuan penelitian dari perancangan proxy server dengan menggunakan
Squid 1ini adalah untuk mengakses jaringan lokal dan internet secara
aman. Penelitian ini merupakan penelitian pengembangan perangkat
lunak  yang dilakukan dengan melakukan konfigurasi squid.conf  untuk
membatasi kecepatan mengunduh dari pengguna, web filtering melalui Access
Control List (ACL) untuk membatasi situs web yang dapat diakses dan
implementasi local cache Squid yang terhubung dengan proxy server di
CV. Nusantara Geotech mempercepat membuka situs web yang sering
diakses. Local Cache Squid yang dibuat dapat berkomunikasi dengan proxy
server lain sebagai sibling dan bertukar data dari internet. Web filtering
berhasil membatasi situs web yang dapat diakses oleh pengguna. Diharapkan
penelitian yang berupa rancangan ini dapat dijalankan oleh pihak Perusahaan
CV. Nusantara Geotech untuk meningkatkan kualitas jaringan yang ada dan
akses internet yang lebih aman dengan membatasi akses pada client.

Kata kunci : Proxy server, Squid, ACL, cache

I. PENDAHULUAN

Berbagai perkernbangan yang sangat pesat dapat dirasakan di sekitar
kita dengan adanya penggunaan ilmu pengetahuan dan teknologi (IPTEK)
yang mernberikan kemudahan dalam berkomunikasi. Kemudahan  yang
ditawarkan tentu saja disebabkan oleh keinginan manusia yang selalu ingin tahu
dan mendalami apa yang menjadi sesuatu yang menarik bagi individu ataupun
kelompok Maka telekomunikasi pun terjalin dan digunakan saat ini secara
luas serta menjadi suatu kebutuhan manusia yang tidak terpisahkan. Contoh
nyata adalah dengan adanya telepon, telvisi, PC Komputer, notebook, dan

perangkat lainnya. Dalam hal komunikasi dunia maya dibutuhkan koneksi
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internet sebagai media penghubungnya. Pada koneksi internet dibutuhkan juga
device yang mendukung untuk membantu suatu jaringan di dalamnya. Device
tersebut antara lain modem, server, router, switch, wireless dan sebagainya.

Saat ini banyak permasalahan yang terjadi dalam membuat
suatujaringan internet seperti topologi yang salah akan membuat koneksi
terputus dan bisa mengganggu fraffic pada jaringan itu sendiri. Selain hal itu
kestabilan koneksi, keamanan data, dan integritas data sangat penting untuk
menjaga privasi dan data yang dimiliki suatu instansi, Dalam berbagai
instansi, jaringan mempunyai peranan yang sangat berarti, karena seperti
yang kita ketahui bahwa suatu jaringan pada perkantoran saling terkait antara satu
dengan yang lainnya. Apabila suatu jaringan terjadi sebuah masalah maka semua

kegiatan bisa terganggu.

Permasalahan dalam hubungan jaringan menyebabkan timbulnya masalah
di kantor tersebut salah satunya sharing file data dari komputer client ke komputer
server bisa jadi pula sebaliknya. Perangkat Aplikasi monitoring pada jaringan
terkadang pula dilengkapi dengan perangkat aplikasi untuk melihat paket keluar
dan masuk internet serta dengan template-template yang kemudian bagian yang
akan dikaji yakni sejauh mana peranan proxy squid server berfungsi mengatur

jaringan dalam suatu kantor.

Proxy  dalam pengertiannya sebagai perantara, bekerja  dalam
berbagai jems protokol komunikasi jaringan dan dapat berada pada
leveldevel yang berbeda pada hirarki /ayer protokol komunikasi jaringan.
Suatu perantara dapat saja bekerja pada /ayer Data-Link, layer Network dan
Transport, maupun layer Aplikasi dalam  hirarki layer  komunikasi
jaringan menurut OSI. N amun pengertian proxy server sebagian besar
adalah untuk menunjuk suatu server yang bekerja sebagai proxy pada layer

Aplikasi, meskipunjuga akan dibahas mengenai proxy pada level sirkuit.

Dalam suatu jaringan lokal yang terhubung ke jaringan lain atau

internet, pengguna tidak langsung berhubungan dengan jaringan luar, tetapi
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hams melewati suatu gateway, yang bertindak sebagai batas antara jaringan
lokal dan jaringan luar. Gateway ini sangat penting, karena jaringan lokal
dapat dilindungi dengan baik dari bahaya yang mungkin berasal dari
internet, hal tersebut akan sulit dilakukan bila tidak ada garis batas yang
jelas jarmgan lokal internet. Gateway juga bertindak sebagai titik dimana
sejumlah koneksi dari pengguna lokal akan terhubung kepadanya, suatu

koneksi ke jaringan luar juga terhubung kepadanya.

Berawal dari penjabaran tersebut dilakukan sebuah analisa dan pembuatan
squid proxy server dikantor CV. Nusantara Geotech Makassar. Latar belakang
diangkat adalah Kesulitannya dalam mengatur bandwith pada user mengakibatkan
jaringan internet didalam kantor belum tersusun dengan rapid an Kesulitannya
mengatur akses link terlarang sebagai contoh akses internet berkonten porno,

spam, dan beberapa situs yang bisa mengganggu aktivitas kantor.

II. Metode Penelitian

A. Jenis Penelitian

Jenis Penelitian ini adalah penelitian pengembangan perangkat
lunak, aplikasi ini dirancang dan dikembangkan, adapun aplikasinya adalah
Squid proxy server yang bertujuan untuk memberikan alternatif akses data pada

jaringan lokal dan akses data internet yang aman.

B. Lokasi Penelitian

Perancangan proxy server dengan menggunakan squid ini dilakukan
di perusahaan CV. Nusantara  Geotech Makassar, perusahaan  ini
melaksanakan kegiatan perencanaan dan pengawasan pekerjaan-pekerjaan
teknik seperti teknologi informasi, sistem informasi geografis, geologi, tata

lingkungan, penyelidikan tanah, eksplorasi, survey, dan pemetaan.
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C. Desain Perancangan

Perancangan Flowchart System  User merupakan tahap dimana
flowchart menunjukkan squid bekerja terhadap akivitas user dalam mengakses
internet. Flowchart di atas menggambarkan  proses seorang user untuk
melakukan permintaan mengakses suatu halaman web atau http. Jika halaman
yang diminta user berhasil lolos dari identifikasi oleh squid proxy maka konten
dari halaman tersebut diterima dan user dapat mengakses halaman web. Akan
tetap jika halaman web yang diminta terautentikasi oleh squid proxy
berdasarkan alamat, Ip address maupun kata kunci maka halaman web tersebut

tak dapat diakses.
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Gambar 1. Arsitektur Sistem Jaringan Baru
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Gambar 2. Flowchart System User
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Perancangan squid merupakan tahap instalasi dengan terkoneksi ke internet
dengan perintah yang diinput ke PC server. Pada tahap ini dilakukan proses
kon:figurasifirewall dengan menggunakan iptables. Pada tahap ini dilakukan
proses instalasi Squidvew yang dkoneksikan dengan internet. Uji coba sistem
dilakukan setelah proses instalasi perangkat keras dan instalasi perangkat lunak.
Uji coba sistem bertujuan untuk memastikan bahwa elemen-elemen komponen

dari sistem telah berfungsi sesuai dengan diharapkan.
I11. HASIL DAN PEMBAHASAN

Berdasarkan penelitian yang telah dilakukan maka dirancang proxy server
dengan menggunakan squid di CV Nusantara Geotech Makassar. Aplikasi ini
melakukan filtering access yang berbasis pada Client sehingga client tdk leluasa
mengakses halaman atau situs yang tidak diizinkan oleh admin. Hal ini juga

berdampak pada penggunaan Bandwith yang mengulangi resiko terjadi distorsi.
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A. Hasil Struktur Program
Struktur program merupakan tampilan alur jalannya program yang
menunjukkan bagian program yang dikerjakan. Adapun struktur program aplikasi

squid yang diimplementasikan pada server di CV. Nusantara geotech .
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Gambar 3. Struktur aplikasi program squid

B. Hasil Pengujian Aplikasi
Tampilan Aplikasi Squad
Perancangan proxy server dengan menggunakan squid pada server CV.
Nusantara Geotech Makassar dilakukan dengan melihat kebutuhan pengelola

server berdasarkan wawancara yang dilakukan. dalam

Kegiatan Awal
perancangan squid ini dengan melakukan instalasi aplikasi squid seperti yang

ditunjukkan pada gambar.
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Gambar 4. Instalasi Squid

Setelah aplikasi squid terinstal selanjutnya dilakukan konfigurasi di squid
.conf yang didalamnya terdapat konfigurasi untuk melakukan pembatasan pada
user dalm melakukan koneksi, menyimpan data cache yang terdapat pada

memory. Berikut tampilan squid.conf yang ditunjukkan pada gambar.
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Gambar 5. Squid.conf

C. Pembahasan

Berikut ini adalah perbedaan setelah implementasi squid pada CV.
Nusantara Geotech Makassar dan sebchnn implementasi squid (tidak memakai
aplikasi apapun untuk mengatur jaringan internet) . Adanya batasan untuk
semua user jaringan dalam pembagian bandwidth Pengaturan bandwith

dilakukan dengan menggunakan squid dengan melakukan konfigurasi di
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squid.conj dalam fitur delay pool.  Fitur delay pool yangdisediakan
oleh squid (proxy server) dapat dijadikan sebagai cara termudah dalam
mengelola bandwidth internet yang ada di CV. Nusantara Geotech Makassar
Selain delay pool,  delay parameters juga berfungsi untuk merumuskan
bandwidth yang akan didapatkan oleh ACL yang akan memasuki dela yool.
Ini adalah bagian terpenting dari delay pools memberikan aturan main setiap
delay pools yang dibentuk. Dalam Konfigurasi squid yang dilakukan
delay parameters ang ditunjukkan pada baris delayyarameters 210000/1000
Artinya user selain admin hanya memilikikecepatan mengakses url dan
melakukan downloadfile tak lebih dari 10000 Bytes atau 1 OKB.

Akses halaman web yang telah dilakukan sebelunmya dapat
diakses  dengan cepat dengan menggunakan fitur dari lokal squid cache
yang ada pada aplikasi squid. Web browser dapat menggunakan lokal
squid  cache  sebagai proxy HTTP server,yang mengurangi waktu
akses seperti halnya penghematan bandwidth.Dengan kata lain  client
tidak hams melakukan kontak dengan server untuk meminta layanan akan
tetapi client dapat mendapatkan layanan data yang sudah tersimpan pada
proxy  server, dengan hal ini maka akses akan semakin cepat. Adanya
pemblokiran dalam mengakses alamat situs (filtering access)  yang
dianggap tidak perlu oleh perusahaan. Filtering merupakan sebuah usaha
pengamanan atau pembatasan sehingga dengan adanya filtering  sebuah
proxy  server  dapat mengamankan dan membatasi hak akses client
pada jaringan privat. Dalam Hal ini, squid digunakan dngan
menggunakan fitur ACL atau access  control list  ber:fungsi untuk
membatasi hak akses internet client. Dengan ACL proxy server dapat
menentukan mana kata atau URL yang boleh diakses dan yang tidak boleh
diakses oleh client. Di mana filtering access ini dilakukan berdasarkan

word, forbidden ip, dan url.

IV.Kesimpulan
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Setelah  melakukan  evaluasi  aplikasi  squid proxy server, maka
dapat ditarik beberapa kesimpulan sebagai berikut:

a. Berdasarkan  pada evaluasi yang dilakukan, konfigurasi squid
proxy server telah berhasil di CV. Nusantara Geotech Makassar
dengan berbagai kon:figurasi terhadap jaringan tersebut sesuai
kebutuhan.

b. Konfigurasi yang dilakukan membantu perusahaan khususnya CV.
Nusantara Geotech  dalam  pembagian  bandwidth, hak  akses
dan melarang akses (filtering access) ke situs yang tidak
diperluk:an seperti situs porno, facebook, seks2. Local Squid Cache
pada squid proxy server membuat user dapat mengakses halaman
sebelmmya dengan cepat dengan menyimpan layanan data pada

proxy server sehingga dapat mengurangi waktu akses user.
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