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Abstrak

Ancaman malware yang semakin kompleks dan sulit dideteksi menuntut pendekatan analisis yang lebih mendalam
dalam keamanan siber. Penelitian ini bertujuan untuk menganalisis efektivitas penerapan reverse engineering
berbasis analisis statis dalam mendeteksi dan mengklasifikasikan malware. Parameter keberhasilan analisis diukur
melalui kemampuan mengidentifikasi struktur PE abnormal, deteksi APl mencurigakan, indikasi teknik evasion,
serta klasifikasi tingkat ancaman (threat level). Sampel malware diperoleh dari platform MalwareBazaar dan
dianalisis menggunakan PE Studio, Detect It Easy, Strings, dan Ghidra. Tahapan penelitian meliputi ekstraksi
metadata, identifikasi API call, disassembly, serta deteksi teknik packing dan obfuscation. Hasil analisis
menunjukkan bahwa malware menyamarkan diri sebagai aplikasi sah (WinRAR SFX), menggunakan command-
line injection, bypass UAC, dan teknik obfuscation lanjutan untuk menghindari deteksi. Ditemukan pula indikasi
teknik evasif seperti anti-debugging dan komunikasi antar-proses melalui shared memory. Berdasarkan parameter
keberhasilan tersebut, pendekatan analisis statis dengan Ghidra terbukti mampu mengungkap pola perilaku
malware tingkat menengah secara efektif. Temuan ini menegaskan pentingnya reverse engineering dalam
mendeteksi ancaman malware sejak tahap awal tanpa perlu menjalankan kode berbahaya.

Kata kunci: Malware, Reverse Engineering, Analisis Statis, Ghidra, Keamanan Siber

Abstract

The increasing complexity and stealth of malware pose a significant challenge in the field of cybersecurity. This
study aims to explore the application of static analysis-based reverse engineering to identify the internal structure
and behavior of malware. Malware samples were collected from the MalwareBazaar platform and analyzed using
tools such as PE Studio, Detect It Easy, Strings, and Ghidra. The research stages included metadata extraction,
API call identification, disassembly, and detection of packing and obfuscation techniques. The results revealed
that the analyzed malware disguised itself as a legitimate application (WinRAR SFX), employing command-line
injection, UAC bypass, and advanced obfuscation methods to evade detection. Furthermore, strong indicators of
evasive techniques were found, such as anti-debugging and inter-process communication through shared memory.
Based on technical indicators and observed behaviors, the malware was classified as a medium-level threat with
potential escalation if used as a dropper. These findings highlight the importance of reverse engineering as a
comprehensive approach to detecting and understanding malware threats, especially at the initial stage without
the need to execute the sample.
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1. PENDAHULUAN

Ancaman siber di Indonesia pertama kali muncul sekitar tahun 2000, ditandai dengan merebaknya
kasus carding [1]. Ancaman siber terus mengalami peningkatan yang siginifikan, baik dari segi
intensitas maupun tingkat kerumitannya. Salah satu ancaman terbesar dalam dunia keamanan siber
adalah penyebaran malware (malicious software) yang semakin canggih dan sulit dideteksi [2], [3], [4].
Malware dapat menyusup ke sistem operasi dan membuat sistem komputer menggunakan sumber daya
tanpa sepengetahuan pemilik perangkat, bahkan mengumpulkan informasi pribadi untuk dibagikan ke
pihak ketiga tanpa persetujuan pengguna [5]. Beberapa insiden serangan malware yang sempat populer
di Indonesia adalah serangan ransomware pada Pusat Data Nasional (PDN) oleh Kelompok Cipher
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terjadi pada Juni 2024. Varian ransomware Lock Bit 3.0 digunakan oleh kelompok peretas Brain Cipher
untuk mengunci data 282 lembaga pemerintah, termasuk Kementerian dan Lembaga Daerah. Mereka
menuntut tebusan 8 juta dolar AS (sekitar Rp. 131,8 miliar) untuk membuka akses ke data tersebut [6].
Selanjutnya kebocoran data Pegawai Negeri Sipil (PNS) yang terjadi pada Agustus 2024. Peretas dengan
nama TopiAx membocorkan data pada Badan Kepegawaian Negara (BKN) di forum dark web.
Sejumlah 4.759.218 ata PNS dibocorkan. Termasuk nama, tanggal lahir, nomor identitas, alamat, email
dan informasi jabatan. Data ini menunjukkan kerentanan data di Lembaga pemerintah dan dijual dengan
harga 10 ribu dolar AS atau sekitar Rp. 160 juta [7].

Kedua kasus tersebut menunjukkan bahwa serangan siber berbasis malware semakin canggih
dengan menerapkan teknik yang dirancang untuk menghindari deteksi oleh sistem konvensional. Oleh
karena itu diperlukan pendekatan komprehensif dalam deteksi malware, salah satunya adalah
pendekatan analisis statis dalam reverse engineering [8] [9]. Reverse Engineering adalah proses
menganalisis struktur, fungsi, dan perilaku suatu perangkat lunak dengan tujuan memahami cara
kerjanya tanpa memerlukan kode sumber asli. Ini adalah cara yang efektif untuk memahami dan
mengatasi ancaman malware [10].

Seiring dengan meningkatnya kompleksitas serangan siber, penelitian mengenai reverse
engineering pada malware untuk mendeteksi ancaman siber telah berkembang pesat dalam beberapa
tahun terakhir. Static Analysis adalah salah satu pendekatan yang digunakan dalam analisis malware
[11]. Static Analysis adalah metode yang melibatkan pemeriksaan kode biner malware tanpa
menjalankannya. Metode ini melibatkan pemeriksaan kode sumber atau biner aplikasi untuk mencari
tanda-tanda aktivitas yang mencurigakan atau berbahaya. Beberapa teknik digunakan dalam Static
Analysis, seperti dekompilasi, analisis izin, dan analisis fitur [10]. Sebuah penelitian oleh Jusoh et al.
menunjukkan bahwa Static Analysis dapat dengan sukses mendeteksi malware yang berbasis pola,
seperti penggunaan obfuscation atau pemanggilan fungsi APl yang mencurigakan. Namun, ketika
malware menggunakan teknik packing dan enkripsi, metode ini memiliki keterbatasan, yang membuat
kode sulit untuk dianalisis secara langsung [12].

2. METODE PENELITIAN

Penelitian ini menggunakan pendekatan analisis statis untuk melakukan reverse engineering
terhadap dataset malware yang telah dikumpulkan. Pendekatan analisis statis dipilih dalam penelitian
ini karena memberikan kemampuan untuk mengamati struktur internal malware secara menyeluruh
tanpa risiko mengeksekusi kode berbahaya secara langsung [13]. Secara sederhana, reverse engineering
malware dapat didefinisikan sebagai proses merekayasa malware untuk memperoleh informasi tentang
perilaku malware tersebut. Beberapa alat yang dibutuhkan untuk melakukan reverse engineering
malware antara lain disassembler, debugger, PE Viewer, dan network analyzer. Metode ini cocok
digunakan pada tahap awal analisis, terutama untuk mengidentifikasi indikasi awal adanya aktivitas
mencurigakan dari segi struktur file, pemanggilan fungsi API, serta teknik pengaburan (obfuscation)
yang umum digunakan oleh malware modern [14].

Dalam penelitian ini, pemilihan perangkat analisis dilakukan secara selektif berdasarkan
kemampuan teknis dan relevansinya terhadap tujuan penelitian. PE Studio digunakan karena mampu
menampilkan import/export table, entropy, dan compiler signature yang relevan untuk mendeteksi
adanya packer atau obfuscator . Sementara itu, Detect It Easy dipilih karena memiliki heuristik deteksi
packer dan kompiler yang tinggi serta akurat dalam mengenali struktur PE32 yang telah dimodifikasi.
Adapun Ghidra digunakan sebagai decompiler open-source dengan kemampuan control flow analysis
dan symbol recovery yang kuat, sehingga memungkinkan identifikasi teknik injeksi, anti-debugging,
serta obfuscation secara statis dan mendalam.

Penggunaan Strings dan PE View memungkinkan identifikasi terhadap string tersembunyi dan
referensi API, yang merupakan indikator penting untuk mendeteksi kemampuan malware dalam
mengakses jaringan, memanipulasi sistem file, atau menjalankan perintah tertentu. Jika terindikasi
adanya teknik evasif seperti anti-debugging atau self-modifying code, dilakukan langkah klasifikasi
lanjutan untuk mengetahui jenis malware dan potensinya dalam melakukan serangan siber lanjutan.

Dengan mengintegrasikan berbagai tools analisis, pendekatan ini tidak hanya memberikan
gambaran struktural terhadap malware, tetapi juga mampu mengungkap strategi dan teknik yang
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digunakan untuk menyusupi serta mempertahankan eksistensinya di dalam sistem target. Tahapan
metode penelitian dapat dilihat pada Gambar 1.

METODE PENELITIIII

Analisiss Statis

Ekstraksi Metadata

| Identifikasi API dan Strings l

1

| Disessembly dan Dekompilasi l

1

Deteksi Packing dan Obfuscation
(Opsional)

1

| |dentifikasi Struktur Berbahaya l

1

| Evaluasi Tingkat Berbahya |

Tidak Mencurigakan " N Klasifikasi dan

Deteksi Teknk Evasif

Validasi dan
Dokumentasi Hasil

Gambar 1. Metode Penelitian

3. HASIL DAN PEMBAHASAN

Static Analysis merupakan langkah awal dalam proses reverse engineering yang dilakukan tanpa
mengeksekusi file malware [15], [16]. Pada tahap ini, peneliti berfokus pada pemeriksaan struktur
internal berkas biner menggunakan tools disassembler dan decompiler untuk memahami perilaku
program. Dalam penelitian ini, analisis statis dilakukan menggunakan Ghidra guna mengidentifikasi
fungsi-fungsi penting, string tersembunyi serta pola instruksi yang mencurigakan yang dapat
memberikan indikasi awal terhadap potensi ancaman atau teknik penyamaran yang digunakan oleh
malware. Adapun langkah-langkah static analysis dengan menggunakan Ghidra adalah sebagai berikut:

3.1. Input Dataset Malware

Proses static analysis diawali dengan pengambilan sampel malware dari dataset yang tersedia.
Pada penelitian ini, sampel dipilih dari platform MalwareBazaar yaitu sebuah repositori publik yang
menyediakan berbagai file malware untuk keperluan penelitian dan edukasi.

Sampel yang dianalisis memiliki kode hash SHA256:
22af72d3393a6h965b0ec24ch2ee580d7028b0829010ddb76b678dcc5fch1983 dengan nama berkas
random.exe. Berdasarkan hasil identifikasi awal, file tersebut terdeteksi sebagai WinRAR self-
extracting archive yang menunjukkan bahwa malware dikemas dalam format arsip yang dapat
mengekstraksi dirinya sendiri saat dijalankan.
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MALWARE bazaar Qbrowse € Uplosd B

o ABUSE™ | (0 mmarminsin

SHA256 hash: 22af72d3393a6b965b0ec24ch2ee580d7028b0829010ddb76b678dcc5fch 1983

SHA3-384 hash: [ 3d7bed3b79cad189¢c3ccaB394d53044657 785199664 769af05011d57 faefd621f6d5741eb0b54befbcBdeedbB0170
SHA1 hash: ©3109a286ed33%ed15220353d93cadd4f8d0b7b8

MDS5 hash: 963582b454fb300974f77da12b084323

humanhash: spring-spring-magnesium-fifteen

File name: random.exe

Download: B download sample

File size: 2'230°224 bytes

First seen: 2025-05-16 14:06:22 UTC

Last seen: Never

File type: exe

MIME type: application/x-dosexec

imphash @ 122123191029 c4fEfcbed Te82df162 (319 x DCRat, 51 x RedLineStealer, 51 x Formbook)
ssdeep @ 49152 1RIpTpeBiYMIjoCIrtufFEUPtPSfdjh/SXjIGyHTFMIFIQDPATdj4Y

TISH® T1EBAS2342F6CE48B1E17228326B7867216A7CBD305F7S8EDF67D03A1DEIE0SCOEB20BET
TriD & 89.0% (EXE) WinRAR Self Extracting archive (4.x-5.x) (265042/9/39)

3 5% { EXFY Winfd Exerutable (neneric) (1052211441

Gambar 2. Informasi detail sampel malware random.exe.

3.2. Identifikasi Jenis dan Struktur

a. Analisis menggunakan Detect it Easy

Deteksi jenis file, compiler, dan kemungkinan packer dilakukan menggunakan aplikasi Detect
it Easy. Hasil pemindaian menunjukkan bahwa file tersebut merupakan file PE32 (Windows)
dengan arsitektur i386 atau 32-bit dan menggunakan mode Graphical User Interface (GUI).
File ini dikompilasi menggunakan Microsoft Visual C/C++ versi 19 yang merupakan bagian
dari tools Visual Studio 2022. Pada analisis heuristic packer, ditemukan indikasi bahwa data
dalam file tersebut dikompresi atau dikodekan ulang (compressed or packed data). Selain itu,
file ini juga dideteksi sebagai Self-Extracting Archive (SFX) yang berarti file tersebut
berfungsi seperti arsip yang dapat mengekstrak dan menjalankan dirinya sendiri secara
otomatis.

Scan Endiannes: Mode Architecture Type
Automatic 2 LE 32-bit 1386 GUI

- PE32

Operation system: Windows(XP)[1386, 32-bit, GUI]

Linker: Microsoft Linker(14.30.30709)

Compiler: Microsoft Visual C/C++(19.30.30709)[C++]

Language: C++

Tool: Visual Studio(2022, v17.0)

(Heur)Packer: Compressed or packed data[SFX]

Sfx: WinRAR

Archive: RAR(5)

Debug data: Binary[Offset=0x0003a3dc,Size=0x51]
Debug data: PDB file link({7.0)

Overlay: Binary[Offset=0x0004e600,Size=0x001d21d0]
Archive: RAR(5)

B R R N N ]

]

‘

wv w nuunununununnm

Gambar 3. Analisis File dengan Detect it Easy

Implikasi dari temuan ini bagi analisis malware adalah bahwa penggunaan packer merupakan
teknik umum yang sering dimanfaatkan malware untuk menyembunyikan isi atau perilaku
berbahayanya dari deteksi antivirus.

b. Analisis menggunakan PE Studio
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Analisis metadata awal menggunakan PE Studio memperkuat temuan sebelumnya, yaitu file
yang dianalisis teridentifikasi sebagai file Portable Executable (PE) 32-bit untuk sistem
operasi Windows dengan indikasi keberadaan packer.

indicator (17)

file > name

file > signature

file > info

file > type

stamp > compiler

languages > names

resources > info

manifest > general

file > version

entry-point > location

certificate

imphash > mdS

exports

overlay > info

overlay > first 1909200 bytes (hex)
overlay > first 1909200 bytes (text)
overlay > entropy

detail
. \sampel\c21a3dfdf23b5%afec...
Microsoft Linker 14.30 | Microsoft Visual C++ 6.0 - 8.0 | Visual Studic 2013
size: 2230224 bytes, entropy: 7.936
executable, 32-bit, GUI
Thu Mar 03 13:15:57 2022
English-US
count: 27, size: 55642 bytes, file-ratio: 2.49%
name: WinRAR SFX, description: WinRAR SFX module, severity: asinvoker

(x0001F530 (section: .text)

F247D9D88A177486653FC8143140D2C0

signature: unknown, offset: (x0004EB00, size: 1909200 bytes, entropy: 8.0...
52617221 1A 070100 E2 B1 B3 5A 0C 0105080007 0101 C3 COF4800...

Rar! z i D. CMT;The comment ...
8.000

Gambar 4. Analisis File dengan PE Studio

Berdasarkan hasil analisis dari kedua tools tersebut, file yang diperiksa merupakan executable
windows-32 yang menggunakan teknik packing. Hal ini mengindikasikan bahwa file tersebut
kemungkinan dirancang untuk mengelabui sistem keamanan dengan menyembunyikan kode
asli, sehingga mempersulit proses analisis lebih lanjut.

3.3. Ekstraksi metadata file

Proses ekstraksi metadata dilakukan dengan menggunakan PEview, sebuah tools yang umum
digunakan dalam analisis struktur internal file PE. Informasi metadata dasar seperti timestamp, ukuran
file, dan karakteristik kompilasi juga tersedia pada tools lain yang digunakan sebelumnya, seperti PE
Studio dengan hasil yang relatif serupa.

Eile Yiew Go Help

Foooo|dmmé| wwo
©21a3dfdf23b5 9fafec3714578db3cb33915e 13bed2Mbf8b98244f399ad54 306 exe pFile Data Description Value
IMAGE_DOS_HEADER 100000170 00100000 Size of Stack Reserve
MS-00S Stub Program 00000174 00001000  Size of Stack Commit
IMAGE_NT_HEADERS 00000178 00100000 Size of Heap Reserve
- Signature 0000017C 00001000  Size of Heap Commit
IMAGE_FILE_HEADER 00000180 00000000 Loader Flags
IMAGE_OPTIONAL_HEADER 00000184 00000010 Mumber of Data Directories
IMAGE_SECTION_HEADER text 00000188 0003D0T0  RVA EXPORT Table
IMAGE_SECTION_HEADER rdata 00000 18C 00000034 _ Size
IMAGE_SECTION_HEADER .data 00000190 0003D0A4 IMPCRT Table
IMAGE_SECTION_HEADER .didat 00000194 00000050 Size
IMAGE_SECTION_HEADER .rsrc 00000198 00064000 RVA RESOURCE Table
IMAGE_SECTION_HEADER reloc. 0000013C 0000DFF8 _Size
SECTION text 000001A0 00000000 RVA EXCEPTION Table
& SECTION rdata 00000144 00000000 _Size
SECTION .data 00000148 00000000 Offset CERTIFICATE Table
= SECTION didat 000001AC 00000000 Size
@ SECTIOM rsrc 00000180 00072000 RVA BASE RELOCATION Table
4 SECTION reloc 00000184 0000233C _ Size
00000188 0003B11C  RVA DEBUG Directory
0000018C 00000054 Size
000001C0 00000000 RVA Archrtecture Specific Data
000001C4 00000000 _ Size
000001C8 00000000 RVA GLOBAL POINTER Register
000001CC 00000000 _ Size
00000100 00000000 RVA TLS Table
00000104 00000000 _Size
000001D8 000355F8 RVA LOAD CONFIGURATION Table
000001DC 00000040 _ Size
000001EQ 00000000 RVA BOUND IMPORT Table
000001E4 00000000 Size
000001E8 00033000 RVA IMPORT Address Table
000001EC 00000278 _ Size
000001F0 0003CSEC RVA DELAY IMPORT Descnptors
000001F4 00000120 _Size
000001F8 00000000 RVA CLI Header
000001FC 00000000 Size
00000200 00000000 RVA
00000204 00000000 _ Size

Gambar 5. Ekstraksi metadata file

Namun demikian, pada analisis ini PEview tidak menampilkan informasi terkait import dan
export table. Ketidakhadiran informasi ini kemungkinan disebabkan oleh teknik packing atau
obfuscation yang diterapkan pada malware sehingga struktur PE tidak dapat dikenali sepenuhnya oleh
tool
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3.4. Ekstraksi String dan Resource Tersembunyi

Proses ekstraksi string dilakukan untuk mengidentifikasi teks tersembunyi, nama fungsi
Application Programming Interface (API) dan indikasi fungsionalitasnya dari sampel malware. Tujuan
dari tahapan ini adalah untuk memahami potensi komunikasi jaringan, manipulasi file, serta teknik evasi
yang mungkin digunakan oleh malware.

strings c2la3dfdf23b59fafec3714578db3ch33915e13bed2fbf8b9824df399ad543e6.exe -n 10 | grep Create
WindowExW
CompatibleBitmap
CompatibleDC
DIBSection
KeyExW
Instance
StreamOnHGlobal
DirectoryW
FileW
HardLinkw
Thread
EventW
SemaphoreW
FileMappingW
Gdip BitmapFromStream
Gdip BitmapFromStreamICM
Gdip HBITMAPFromBitmap

Gambar 6. Hasil Ekstraksi String API

Hasil ekstraksi menunjukkan sejumlah string penting yang terkandung dalam sampel, termasuk
referensi terhadap APl Windows yang umum digunakan untuk melakukan modifikasi file, membuat
thread baru, hinggal menghentikan proses lain secara paksa. Hal ini mengindikasikan adanya
mekanisme kontrol proses secara aktif dari dalam malware.

Unlocker.exe
iamdrvd5hello.sys
Work/nircmd.exe
pSMB8Rd%{nI

/h 1y#X2a25
Work/NSudolLG. exe
<Q=AXxT vL
$OLN, vé, +}=
-=573, :VmA
QSPVTT" 7fpGw
Work/7z.exe
Work/cecho.exe
Work/DKTolz.zip
Work/nircmd.exe
Work/NSudolLG.exe

Gambar 7. Ekstraksi File terkait Eksekusi

Dugaan awal mengarah pada kemungkinan bahwa sampel malware ini merupakan self-extracting
archive berbasis RAR dengan payload disimpan di bagian dalam file dan diekstrak saat runtime. Selain
itu, ditemukan pula string yang menunjukkan keberadaan file berekstensi .exe dan .bat yang diduga
merupakan bagian dari payload yang digunakan untuk mengeksekusi perintah secara jarak jauh / Remote
Code Execution (RCE).

Berdasarkan hasil ekstraksi string dari sampel malware yang dianalisis, ditemukan sejumlah
fungsi APl yang memberikan indikasi terhadap perilaku dan kapabilitas malware tersebut.
Temuan ini dapat dikelompokkan ke dalam beberapa kategori berikut:
a. Fungsi antarmuka Grafis (GUI)
Fungsi seperti ShowWindow, GetDlgltem, SetWindowTextW, DialogBoxParamW,
MessageBoxW, CreateWindowExW, DestroyWindow menunjukkan bahwa malware
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kemungkinan memiliki antarmuka pengguna grafis atau menggunakan elemen GUI untuk
menyamarkan aktivitas jahatnya sebagai aplikasi yang sah.

b. Manipulasi File Sistem
Fungsi CreateFileW, DeleteFileW, SetFileAttributesW, GetFileAttributesW, MoveFileExW,
SetFileTime, FlushFileBuffers, FindFirstFileW, FindNextFileW menandakan bahwa
malware memiliki kemampuan untuk membaca, menulis, memodifikasi, dan menghapus
file maupun direktori dalam sistem target.

c. Manajemen Proses dan Thread
Fungsi seperti CreateThread, WaitForSingleObiject, GetCurrentProcessld,
TerminateProcess, SetThreadPriority, dan ExitProcess mengindikasikan kemampuan
malware dalam mengelola eksekusi, membuat thread baru atau menghentikan proses yang
berjalan.

d. Anti-Debugging dan Teknik Evasion
Adanya fungsi seperti IsDebuggerPresent, GetStartuplnfoW, UnhandledExceptionFilter,
SetUnhandledExceptionFilter, RaiseException, VirtualProtect, EncodePointer dan
DecodePointer memperlihatkan bahwa malware menerapkan teknik untuk menghindari
deteksi atau analisis melalui pengacakan pointer dan pengelolaan handler exception.

e. Modifikasi Registry Windows
Fungsi RegOpenKeyExW, RegSetValueExW, RegQueryValueExW, RegCreateKeyEXW dan
RegCloseKey menunjukkan bahwa malware memanfaatkan windows registry untuk
menyimpan konfigurasi, mengatur persistensi atau memodifikasi pengaturan sistem.

f. Eksekusi Perintah dan Proses Baru
Fungsi  seperti  ShellExecuteExW,  CreateProcess, GetCommandLineW, dan
GetEnvironmentStringsW menunjukkan bahwa malware mampu menjalankan perintah
sistem atau memicu eksekusi payload tambahan.

g. Pemrosesan Gambar dan Grafik
Fungsi seperti GdipCreateBitmapFromStream, GdipDisposelmage,
CreateCompatibleBitmap, dan SelectObject, StretchBIt mungkin digunakan malware untuk
menyamarkan aktivitas dengan grafis atau sebagai bagian dari teknik manipulasi visual pada
sistem korban.

h. Manajemen Meori dan Objek COM
Fungsi seperti CoCreatelnstance, CreateStreamOnHGIobal, VirtualAlloc, MapViewOfFile,
dan HeapReAlloc mengindikasikan pemanfaatan alokasi memori dinamis serta objek COM
yang dapat digunakan untuk komunikasi interna; atau penyimpanan data terenkripsi.

i. Pengumpulan Informasi Sistem

Fungsi GetSystemiInfo, GetSystemMetrics, GetVersionExW, dan GetProcessHeap
memperlihatkan bahwa malware berusaha mengumpulkan data sistem untuk
menyesuaikan perilaku atau menentukan vector serangan yang optimal terhadap target.

3.5. Disassembly / Dekompilasi menggunakan Ghidra

Setelah melakukan dekompilasi menggunakan Ghidra, ditemukan kode yang mencurigakan pada
fungsi yang memanggil shellExecuteExW dengan parameter runas, yang tersimpan pada offset
unaf_EBP + (-0x58). Penggunaan parameter ini mengindikasikan adanya upaya eksplisit untuk
melakukan elevasi hak akses ke tingkat administratif.
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265 FID conflict: memcpy(_Dst, &DAT_00457k80,0x7104);
266 }
267 BVarS = ShellExecuteExW( (SHELLEXECUTEINFCW *) (unaff EBP + —-0x58));
268 FUN_0040£445(unaff EBF + -0x574,0x80); -
269 FUN_0040£445(unaff EBP + -0Oxfelc, 0x430c);
270 i1f (BVars == 0) {
271 lpBaseRddress = *(char **) (unaff EBP + -0Oxlc);
272 * (undefined *) (unaff EBP + -0Oxd) = 1;
273
274 el=e |
275 WaitForInputIdle (* (HANDLE *) (unaff EBP + -0x20),10000);
276 *(undefinsd4 *) (unaff EBP + -0x18) = 0;
277 lpBaselhddress = *(char **) (unaff EBP + -0Oxlc);

Gambar 8. Eksekusi shellExecuteEXW untuk Elevasi Akses

Selanjutnya, ditemukan pemanggilan fungsi FUN_0040a0b1 yang berfungsi untuk memverifikasi
akses terhadap direktori tertentu. Jika akses ditolak dan fungsi GetLastError() mengembalikan nilai
kesalahan 5 ERROR_ACCESS_DENIED, maka hak akses sebagai respons terhadap kegagalan akses
tersebut.

155 *(undefined *) (unaff EBP + -Oxd) = 0;

200 cVarl = FUN_0040a0bl (unaff EBP + -0x2474,0,0);

201 1f ((cVarl = '\0") && ((DVar7 = GetLastError(), DVar7 == 5 || (DVar7 == 3}))) m

202 * (undefined *) (unaff EBP + -0xd) = 1;

203 }

204 AUavl = RTIN NN41a~Nd finaff FRD 4+ —Nw2474) |

Gambar 9. Deteksi Akses ditolak

Selain itu, terdapat argumen command line yang mencurigakan, seperti -el -s2 "-d%s" "-sp%s",
yang kemungkinan besar merupakan switch atau parameter khusus yang ditujukan untuk proses yang
dijalankan setelah berhasil dielevasi. Ini menandakan bahwa malware telah diprogram untuk melakukan
eksekusi tahap lanjut setelah memperoleh hak administratif.

232 GetModuleF1leNameW ( (HMODULE) UxU, (LEWSTR) (unatt EBP + -Ux3474),Ux8UU);
233 FUN_0040£f28c(unaff EBF + -0x574,0x80);

234 FUN_00404092 (unaff EBP + -Oxfefic, 0x430c,L"-el -s2 \"-d%s\" \"-sp%s\"",
235 unaff EBP + —0x247‘4,&DAT_DD44b4?2);|

236 *(undefinsd4d *) funaff EBP + -0x58) = Ox3c;

237 *(undefined4 *) (unaff EBP + -0x54) = 0x40;

Gambar 10. Command Line untuk Elevasi Proses

Untuk menutupi aktivitas berbahaya tersebut, malware juga menerapkan teknik social engineering
dengan menampilkan dialog bertuliskan "LICENSEDLG" yang dimaksudkan untuk mengelabui
pengguna agar mengira bahwa proses yang sedang berjalan adalah bagian dari prosedur lisensi resmi.
Teknik ini digunakan untuk menyamarkan tindakan eksekusi atau instalasi yang tidak sah di latar
belakang.

1
if (DAT 0045fcal != 0) {

if ((DAT_0045fc
FUN_00419ed5(DAT_0044102c,* (undefined4 *) (unaff EBP + -0x14),DAT_0045£c94,0,0);

i, DAT_0045£c50, 0) ;

1= (void *)0x0) && (DAT_0044a4éc == 0)) {

FID_conflict:_frec (DAT_0045£c54);
}

if ((((DAT_0D044adéc != 1) && (SetForegroundWindow (hWnd), DAT 0044a4éc != 1)) &&
(DAT_0044a471 == "\0")) &&
((FUN_0041c73£ (hWnd,DAT_0045£c90,3), DAT_D045fc98 I= 0 &&
(IVarl4 = DialogBoxParamW(DAT 0044102c, L"LICENSEDLG", (HWND) 0x0,FUN_0041b5¢0,0),
Ivarld == 0)))) {
B_0041b958:
DAT_ 00448454 = '\x01';
B_0041bS5e:

IVarl4 = 1;

Gambar 11. Pengelabuan Pengguna dengan Dialog “LICENSEDLG”
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3.6. Analisis API Claas dan Library

Analisis hasil disassembly menunjukkan bahwa malware memanfaatkan fungsi Windows API
CreateFileMappingW untuk membuat sebuah file mapping ini mengindikasikan bahwa malware
berusaha menciptakan ruang shared memory yang dapat diakses oleh proses lain. Teknik ini umum
digunakan dalam skenario komunikasi antar proses / inter-process communication (IPC), yang
memungkinkan dua atau lebih proses untuk berbagi data secara langsung di memori tanpa perlu melalui
file atau jaringan.

s (UnOSrineas ") (UNarl_gsy + —UXsS) — U7
*{undefined **) (unaff EBFP + -0x40) = &DAT 00448468;
hFileMappingChject =

CreateFileMappingW( (HANDLE) Oxf££fE££££EF, (LPSECURITY_ ATTRIBUTES) 0x0,0x8000004,0, 0xXae.

04

,L"winrarsfxmappingfile.tmp");

* (HANDLE *) (unaff EBP + -0x14) = hFileMappingObject;
t == (HANDLE) 0x0) {

* (undefinsdd4 *) (unaff EBP + —0Oxlec) = *(undefinsd4 *) (unaff EBP + -0xl14);

if (hFileMapp

P GetCommandLineW() ;
i1f (pWVar® != (LBWSTR)O=0) {

FUN_00410602 (&DAT 00457582, pWVard, 0x2000) ;
}

Gambar 12. CreateFileMappingQ pada Malware

Selain menciptakan file mapping, malware juga menggunakan OpenFileMappingW untuk
membuka kembali file mapping yang telah dibuat sebelumnya. Kombinasi antara CreateFileMappingW
dan OpenFileMappingW merupakan indikator teknik persistence atau koordinasi antara proses malware.
Dengan memanfaatkan pendekatan ini, malware dapat memastikan kelangsungan eksekusinya, bahkan
setelah proses utama dihentikan atau dapat digunakan untuk menyampaikan perintah dan data antar
modul. Teknik ini sering ditemukan dalam malware yang dirancang untuk bertahan lama dalam sistem
target dan menghindari deteksi oleh mekanisme keamanan tradisional.

= CpenFileMappingW (0x£f001f, 0,L"winrarsfxmappingfile.tmp") ;
ect != (HANDLE)Ox0) {

(undefined *)MapViewOfFile (hFileMappingObject,0x£001E,0,0,0x7104);

if (_Src != (undefined *)0x0) {
FID conflict: memcpy (§DAT 0045780, Src,0x7104);
* src = 1;
FUN_0041dbde (8DAT 0045TbE2) ;

puVar3 = (undsfined4 *)&DAT

wWard = (undefined4 *)&DAT

for (ivar2 0x40; ivarz I= 2 = ivar2 + -1) {

*{undefined2 *)puVaré = *(undefined2 *)puVar3;
}
UnmapViewOfFile (_Src);
}
CloseHandle (hFileMappingObject) ;

13

Gambar 13. Akses File Mapping oleh Malware

Berdasarkan hasil analisis Disassembly / Dekompilasi menggunakan Ghidra dan Analisis API Calls
dan Library, dapat disimpulkan bahwa malware ini berkamuflase sebagai aplikasi yang terlihat sah,
yaitu WinRAR SFX. Teknik ini digunakan untuk mengelabui pengguna maupun perangkat lunak anti
virus. Malware ini menunjukkan indikator jelas dari aktivitas berbahaya seperti commad-line injection
dengan parameter mencurigakan, upaya User Account Control (UAC) bypass untuk mendapatkan hak
administratif, serta penyalahgunaan antarmuka pengguna berupa misdirection untuk mengecoh
pengguna. Selain itu, penerapan teknik obfuscation yang kompleks menandakan bahwa ini merupakan
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malware tingkat lanjut, kemungkinan termasuk dalam kategori Trojan atau Dropper yang berfungsi
mengunduh atau menjalankan komponen tambahan setelah mendapatkan akses yang lebih tinggi.
Hasil analisis teknis:

1. Ditemukan penggunaan sejumlah API dan string yang mencurigakan;

2. Struktur program tidak lazim dan tidak mengikuti pola aplikasi sah pada umumnya;

3. Terdapat indikasi kuat penggunaan teknik evasif, seperti anti-debugging dan obfuskasi kode

untuk menghindari deteksi dan analisis

Berdasarkan perilaku dan teknik yang digunakan, malware ini diklasifikasikan dalam kategori bahaya
sedang (Medium Threat Level). Meskipun belum menunjukkan aktivitas destruktif secara eksplisit,
kemampuan untuk melakukan eskalasi hak akses, menyembunyikan aktivitas, serta potensi untuk
menurunkan muatan tambahan menjadikannya ancaman serius dalam sistem yang tidak memiliki
perlindungan memadai.

4. KESIMPULAN

Penelitian ini menunjukkan bahwa reverse engineering berbasis analisis statis dengan Ghidra efektif
mengidentifikasi teknik penyamaran, injeksi, dan eskalasi hak akses yang digunakan malware tingkat
menengah. Implikasi praktis bagi praktisi keamanan siber adalah bahwa pendekatan ini dapat dijadikan
acuan untuk deteksi awal malware tanpa risiko eksekusi langsung. Keterbatasan penelitian ini terletak
pada belum mencakup pengamatan perilaku dinamis atau fileless malware. Saran penelitian selanjutnya
adalah pengembangan analisis hybrid yang menggabungkan pendekatan statis dan dinamis, serta
penerapan machine learning untuk klasifikasi otomatis berdasarkan pola APl dan struktur kode.
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